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Intel und VNClagoon -
Intelligente Prozessortechnologie fur die sichere und
sechnelle Anwendeng generativer K

L
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Die Herausforderung: Die meisten generativen KI-Modelle arbeiten in groBen
Cloud-Umgebungen, was sie anfallig fur Angriffe macht. Wir bieten Ihnen eine echte
Alternative. Setzen Sie die KlI-Algorithmen auf lhren eigenen Systemen ein,
integrieren Sie sicher lhre Daten und erreichen Sie die beste Performance — auf einer
Deep-State-Verschlusselungs- und Hardware-Ebene, unter Verwendung lhrer
eigenen PCs und Ihrer eigenen Rechenzentren.

Erfahren Sie mehr Gber diese Zusammenarbeit zwischen Intel und VNClagoon.

Generative Kl verandert die Art und
Weise, wie die Welt funktioniert

—sie macht uns noch starker abhédngig
von Daten als Treibstoff fir den Erfolg
im geschéftlichen Umfeld.

Generative Kl verspricht ein exponentielles Wachstum In einer datengetriebenen Welt sind Aufgaben, die vor

bei der Losung vieler Herausforderungen. einigen Jahren noch unlésbar waren, plétzlich machbar.
Doch der Einsatz von GenAl birgt mit dem hohen

Doch die Kl stellt hohe Anforderungen an die zugrunde Datenbedarf auch Risiken: Denn um optimale Ergebnisse

liegenden Rechenkapazitaten: zu erzielen, missen Unternehmen sensible

Unternehmens- und Kundendaten weitergeben.

® Unternehmen des 6ffentlichen Sektors wollen Vor allem fur Unternehmen, die ihre internen Daten
Verwaltungsprozesse mit Millionen von schutzen wollen, aber dennoch von den neuesten
unterschiedlichen Datenpunkten rationalisieren Kl-Fortschritten profitieren méchten, ist es an der Zeit,

die Technologie in einer sicheren und geschutzten
Banken analysieren Tausende Transaktionenin Sandbox-Umgebung auszufuhren. Willkkommen,

Echtzeit, um Betrug zu verhindern VNClagoon!

Konsumguterunternehmen wollen Millionen von

Kunden mit individuellen Botschaften ansprechen




VNC (VNC - Virtual Network Consult AG) ist ein
globales Softwareunternehmen mit Sitz in der
Schweiz, das Open-Source-basierte Kommunikations-
und Kollaborationsanwendungen entwickelt. Mit
VNClagoon bietet das Unternehmen eine
spezialisierte Suite fur sichere Kommunikation und

kollaboratives Arbeiten.

Die groBte Starke dieser Losungist, dass VNClagoon
vollstandig auf Open-Source-Technologie basiert und

dabeiin eine sichere Cloud-Umgebung integriert ist.

VNClagoon folgt einer modularen Architektur und
bietet eine sichere, einheitliche Kommunikations- und

Kollaborationssuite mit vielen Funktionen:

Groupware (E-Mail-Einrichtung, Kalenderfunktionen)

Chat und Videokonferenzen

CRM

Aufgaben- und Projektverwaltung
Dateiverwaltung
Dateiverzeichnisse

Dashboards

Alle diese Funktionen sind mit einem integrierten
generativen KI-Agenten ausgestattet, der die
Produktivitat steigert und mit Intels neuester

Prozessortechnologie betrieben wird.

Dies macht VNClagoon zu eineridealen Lésung fur
groBe Unternehmen im Gesundheitswesen, im
offentlichen Sektor und im Finanzdienstleistungs-

sektor, die mit sensiblen Daten arbeiten.

Erfahren Sie hier mehr: www.vnclagoon.com

Confidential Al mit Intel
Technologies -

Wir haben die perfekte Lésung fir
Ihre GenAl-Herausforderungen
gefunden!

Wir nutzen das Beste aus beiden Welten — Intels
neueste High-End-Prozessoren —und VNClagoons
sichere Cloud-Umgebung und bieten Ihnen
erstklassige Leistung und erhohte Sicherheits-
standards. Die bereitgestellte Losung nutzt das Intel
OpenVINO™-Toolkit, das die Inferenzlatenz deutlich
reduziert und somit die Ausfuhrungsgeschwindigkeit
signifikant verbessert, wahrend die Qualitat der
Ergebnisse kontinuierlich hoch bleibt —in der Cloud

oder auf Ihrem Endgerat.

In Kombination mit der Privacy Suite von VNClagoon
ermoglicht Intel Ihnen die sichere Ausfuhrung von
GenAl-Algorithmen, insbesondere von gro3en
Sprachmodellen (LLMs), in einer sicheren Sandbox-

Umgebung.

Durch diese Zusammenarbeit sind GenAl-
Anwendungen von den Plattformen der grof3en
Kl-Lésungsanbieter entkoppelt — somit wird jeglicher
unbefugter Zugriff verhindert. Das System
funktioniert am besten auf PCs mit der neuesten
Generation von Intel® Core™ Ultra Prozessoren, auf
denen Sie von einer verbesserten generativen

Kl-Leistung und Energieeffizienz profitieren.



Behalten Sie die Kontrolle tber lhre Trainings-
daten — Gberall und zu jeder Zeit

Mit dem Intel OpenVINO-Toolkit kénnen Sie
KI-Algorithmen innerhalb der VNClagoon-Umgebung
einsetzen. Alle Trainingsdaten der generativen Kl kdnnen
dabei sicher ausgefuhrt und mit jeder Iteration
kontinuierlich verbessert werden. Viele LLMs stutzen sich
auf ahnliche Frameworks, aber durch die Ausfuhrung mit
Intel OpenVINO kénnen Sie die Runtime stark
beschleunigen. Das Toolkit verbessert die Inferenzlatenz
eines KI-Modells und erméglicht rasante Ausfuhrungenin

sicheren Cloud-Umgebungen.

Why we partner with Intel:

CONFIDENTIAL COMPUTING
WITHINTEL® SGX TECHNOLOGY

VNClagoon

Machen Sie das Beste aus lhrer Privatsphare
Suchen Sie ein sicheres Framework fur den Zugriff und die
sichere Verarbeitung von Daten? VNClagoon bietet Ihnen
eine geschutzte Sandbox-Umgebung, in der Sie Ihre Daten
speichern, zusammenfuhren und aktualisieren konnen. Die
Suite minimiert die Gefahr eines unbefugten Zugriffs oder
einer Verletzung des Datenschutzes erheblich. Angetrieben
von einer Intel® Xeon®-basierten Cloud-Infrastruktur (mit
Intel SGX) und dem Zugriff von einem PC, der auf der
Intel-Meteor-Lake-Architektur basiert, konnen wir lhnen ein

Hochstmal an Datenschutz und Sicherheit garantieren.

Meisten Sie KI-Compliance

Regulierungsbehorden stellen hohe Anforderungen an die
Datensicherheit, und kiinftige Verordnungen (z. B. das
KI-Gesetz der Europaischen Union) kénnten Fortschritte in
der KI-Technologie innerhalb Ihres Software-Stacks
behindern. Die Zusammenarbeit zwischen VNClagoon und
Intel verschafft Ihnen einen Vorsprung im Umgang mit
sensiblen Kundendaten und macht lhren Software-Stack

zukunftssicher.
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Die Intel OpenVINO™ Technologie ist fur ressourcen-
arme Umgebungen optimiert. Sie lauft auf durch-
gangig sicheren Geraten unter Verwendung von
Laptops mit den neuesten Intel® Core™ Ultra Meteor
Lake Chips, reduziert aber auch die Latenz, wenn auf
einen KI-Agenten aus einer Cloud-Umgebung

zugedgriffen wird.

® OpenVINO ermoglicht es Ihnen, vortrainierte
KI-Algorithmen auf kleinere Modelle mit einem
festen Satz von Trainingsdaten abzubilden. Es

verwendet einen Modell-Optimierer, der Sie beim

Ubergang zwischen einer Trainings- und einer

Deployment-Umgebung unterstutzt.

OpenVINO lauft flexibel auf verschiedenen
Hardwarekonfigurationen (auf GPUs, CPUs und
NPs; vor Ort und auf Geraten; im Browser oderin
der Cloud)

Mit der statischen Modellanalyse von OpenVINO
kénnen Sie die Geschwindigkeit fur beliebige

generative KI-Anwendungen erheblich steigern

OpenVINO optimiert die bestehenden Modelle und
konvertiert sie in eine intermediare Darstellung
(einschlieBlich XML-Beschreibungen, .bin-Datei mit
.Gewichten” und Binardaten). In spateren Phasen
werden sie an eine Inferenz-Engine weitergeleitet,
durch die Sie die Algorithmen auf Grundlage des

gewahlten Zielgerats weiter optimieren kénnen.

Dieser Prozess reduziert die Gro3e eines
GenAl-Modells im Durchschnitt um etwa 50
Prozent! Dadurch wird auch der Laufzeitspeicher
wahrend des Compilings reduziert, sodass die
Algorithmen auf Edge-Systemen statt in groBBen

Rechenzentren ausgefuhrt werden kénnen.

Secure Cloud - Schitzen Sie lhre
Daten mit Intel Computing

Intel® Xeon® st eine skalierbare Prozessor-
architektur, die sich ideal fir gro3e Rechen-
zentren eignet und eine Cloud-Architektur
bietet, mit der sich LLMs (wie dasin
VNClagoon integrierte) ausfihren lassen.

Um Confidential Computing umzusetzen, sind die
Intel® Xeon® CPUs bereits mit Intel SGX (Software
Guard Extensions) und Intel TDX (Trust Domain
Extension) ausgestattet. Beide Technologien schaffen
eine vertrauenswirdige Ausfuhrungsumgebung
(Trusted Execution Environment, TEE), die einige
entscheidende Vorteile fir generative KI-Technologie
bietet:

® Confidential Computing funktioniert direkt auf
der Hardware-Ebene. Datenprozesse, die mit Intel
SGX ausgefuhrt werden, kénnen dabei eine
Prozesstrennung tber verschiedene Enklaven
nutzen, sodass sie von externem Code nicht
ausgelesen werden kénnen (auch nicht von
héherprivilegiertem Code, wie z. B. Betriebs-
systemcode und anderer Hardware-Infrastruktur),
wahrend Intel TDX eine vollstandige virtuelle
Maschine innerhalb der TEE bereitstellt, die
Betreiber und Workload-Owner voneinander

trennen.

® Beide Technologien erméglichen konsistente
Audits und Hardware-Sicherheitsupdates auf lhren
Servern. Vor jedem Datenaustausch zwischen
verschiedenen Systemteilen gibt es einen
Bestatigungsmechanismus (kryptografische
Uberprufung, dass das TEE echt und wie erwartet
konfiguriertist), sodass Sie sicher sein kénnen, dass
Ihre Anwendungen nicht kompromittiert worden

sind.

® Durch diese mehrstufigen Sicherheitsebenen
sind lhre Daten im Server-Backend sowie der
Datenfluss zu Ihren clientbasierten generativen

Kl-Modellenimmer gesichert!



VNClagoon (in Kombination mit Intel OpenVINO™ und Intel Confidential Computing) ist die perfekte Lésung,

um lhre geschaftsinterne Kommunikation und Kollaboration zu optimieren. Neben erhohter Sicherheit bei der

Anwendung generativer Kl bieten wir Ihnen eine Reihe von wichtigen Vorteilen:

® Echtzeit- Indexierung von Inhalten aus jedem VNClagoon-Produkt auf Basis von Apache Solr fur eine
intelligente Suche und fur den Einsatz von Chatbots
Multi-Device-Frontend (einschlieBlich Edge-Computing auf Endnutzergeraten)
Aktuelle Integration von Metas Llama in VNClagoon (zudem werden acht weitere KI-Modelle in Kirze
folgen). Die Zusammenarbeit erméglicht den sicheren Betrieb der LLMs auf lhren eigenen Systemen und

schutzt Ihre Daten, die zum Training der LLMs verwendet wurden, sowie den Code der proprietaren Modelle

Gemeinsam helfen Intel und VNClagoon Ihnen, das Beste aus lhrer Hardware-Infrastruktur herauszuholen!
Kontaktieren Sie einfach unsere Experten oder wenden Sie sich an Ihre bevorzugten Intel-Handler oder
Integratoren, um Ihr eigenes VNClagoon mit Intel® Core™ Ultra Meteor Lake Prozessoren unter Verwendung
von Intel OpenVINO™ einzurichten. Profitieren Sie zudem von den Backend-Services, die von Intel ® Xeon

™-Prozessoren angetrieben und von Intel SGX und Intel TDX geschutzt werden.

Erfahren Sie mehr und sehen Sie sich die vollstandige Demo hier an: Neues VNClagoon Al Demo Video - VNClagoon

VNClagoon basiert auf Open-Source-Technologie und nutzt Intel Confidential Computing. Die Lésung wird
bestandig weiterentwickelt und derzeit als sicheres Kl-Frontend fur das von Fujitsu geleitete Projekt
eArchive4Future eingefuhrt. Dieses Projekt soll dem gréBten Dokumentenarchiv des 6ffentlichen Sektors in
Deutschland, das von der Bundesagentur fur Arbeit genutzt wird, einen langfristigen technologischen Weg in

die Zukunft ebnen.

intel.

Intelis committed to respecting human rights and avoiding complicity in human rights abuses. See Intel’'s Global Human Rights Principles. Intel’s products and software are intended only to be
usedinapplications that do not cause or contribute to a violation of aninternationally recognized humanright.

Performance varies by use, configuration and other factors. Learn more at www.Intel.com/Performancelndex

Performanceresults are based on testing as of dates shown in configurations and may not reflect all publicly available updates. See backup for configuration details. No product or component
canbeabsolutely secure.

Your costs and results may vary.
Inteltechnologies may require enabled hardware, software or service activation.

Intel disclaims all express andimplied warranties, including without limitation, the implied warranties of merchantability, fitness fora particular purpose, and non-infringement, as wellas any
warranty arising from course of performance, course of dealing, or usage in trade

Intel does not control or audit third-party data. You should consult other sources to evaluate accuracy.

© Intel Corporation. Intel, the Intellogo, and other Intel marks are trademarks of Intel Corporation orits subsidiaries. Other names and brands may be claimed as the property of others.


https://vnclagoon.com/de/vnclagoon-ai-video/

